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Schéma réseau général
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Dossier 1 - Évolution de DMZ vers la haute disponibilité des serveurs
Tout d’abord, on a dupliqué le serveur web primaire (WEBNDFPRIM) pour avoir un
deuxième serveur (WEBNDFSEC).

Le but de cette démarche est de mettre en place une solution de haute disponibilité au
niveau des serveurs web de l’entreprise GSB avec le package Heartbeat (voir
compte-rendu Heartbeat - Portfolio Maxime LE BRAS) ce qui va assurer une continuité
de service au niveau des services web.

On remarque que l'adresse IP partagée apparaît seulement sur le serveur WEBNDFPRIM,
car on a mis ce serveur en tant que maître du cluster de serveurs, donc on peut dire que la
configuration de la solution de haute disponibilité (Heartbeat) est fonctionnelle.

Pour information, il faut qu’il y ait toutes les routes statiques sur MUTLAB, sur ProxSILAB
ainsi que sur les serveurs (web, base de données, NFS) et sur l’ordinateur client de test afin
que l’infrastructure réseau de l’entreprise GSB soit fonctionnelle.
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Voici les tests de communication entre l’ordinateur client (situé dans le VLAN 300 de
MUTLAB) et les serveurs web en incluant l’adresse IP partagée. Ils s’avèrent positifs, donc
l’ordinateur client communique bien avec WEBNDFPRIM et WEBNDFSEC ainsi que
l’adresse IP partagée du cluster.
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On voit ici que le client accède bien aux serveurs web Apache ainsi qu’au cluster.

Nous allons maintenant procéder aux tests de fonctionnement de la solution de haute
disponibilité des serveurs web de l’entreprise GSB.
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Le premier test est de créer une panne réseau sur le serveur primaire du cluster afin de voir
comment va réagir le serveur secondaire au bout de quelques secondes.

Le serveur secondaire WEBNDFSEC reprend bien le relais puisqu’il a repris l’adresse IP
partagée du cluster ce qui veut dire que le premier test est concluant.

Lorsque le client accède au cluster de serveurs web, il arrive directement sur la page
d’accueil du serveur secondaire.
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Le deuxième test est de remettre en place l’interface réseau du serveur primaire pour voir
s’il reprend l’adresse IP partagée (comme il est défini comme le serveur maître du cluster).

Le serveur primaire a bien repris l’adresse IP partagée du cluster, donc on peut dire que la
solution de haute disponibilité pour les serveurs web de l’entreprise GSB est opérationnelle.

On voit ici que le client a accès seulement au serveur web primaire puisqu’on a remis en
route la carte réseau de ce serveur.
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Dossier 2 - Déplacement du serveur de base de données vers le réseau local
Tout d’abord, on va déplacer le serveur de base de données BDNDF dans le VLAN 300 de
MUTLAB et on va réaliser les configurations IP sur le serveur (mise en place de l’adresse IP,
de son masque de sous-réseau, de sa passerelle par défaut et de ses routes statiques).

Le test qu’on doit réaliser, c’est de voir si le client peut se connecter à distance au serveur
de base de données. Sur le serveur de base de données, il faut créer un utilisateur dans
MariaDB, il faut mettre en place le paramètre “bind-address = *” pour que le serveur soit
accessible par tous et attribuer les privilèges d’accès à l’utilisateur créé (voir compte-rendu
AP GSB Lot 2).

On voit ici que le client peut accéder au serveur de base de données et à ses services à
distance, donc le premier test est réussi.

Ensuite, on doit faire la liaison entre les serveurs web et le serveur de base de données et il
faut installer les packages mariadb-client et php-common sur l’ordinateur client afin qu’il
puisse accéder à la page d’authentification du site web de l’entreprise GSB (voir
compte-rendu AP GSB Lot 2).

Pour accéder à cette page, on doit saisir manuellement ce lien web :
http://172.31.0.7/GSB/www/index.php
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De plus, on voit ici qu’on accède bien au site web de GSB sous le compte comptable
(identifiant : comptable, mot de passe : comptable), donc tout est fonctionnel.

Dossier 3 - Accès nomade au sein de l’entreprise
Ce dossier n’a pas pû être finalisé à cause du manque de temps et des soucis techniques.

Diagramme des tâches
https://docs.google.com/spreadsheets/d/1tltgzJRig39GRrGwbNMTvGyjyNsNSJ_Zqslf6gbbJ
BY/edit?gid=1115838130#gid=1115838130
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